MINISTERIO
DE CIENCIA, INNOVACION l

Y U N |VE RS I DAD ES CONSEJO SUFPERIOR DE INVESTIGACIONES CIENTIFICAS

INSTRUCCION DE 8 DE MAYO DE 2024, de la Secretaria General del Consejo
Superior de Investigaciones Cientificas, por la que se modifican las Instrucciones de 9
de julio de 2014 y de 15 de junio de 2019, por las que se desarrolla y modifica,
respectivamente, la estructura organizativa de la seguridad de la informaciéon en la
Agencia Estatal CSIC.

Con fecha 9 de julio de 2014, la Secretaria General del CSIC aprobé la Instruccion de desarrollo de la
estructura organizativa de la seguridad de la informacion de la Agencia Estatal CSIC. Esta instruccion
desarrolla determinados aspectos de la Resolucion de 8 de julio de 2014 de la Presidencia del CSIC, por la
que se aprueba la Politica de la Seguridad de la Informacion del CSIC. El objetivo de esta Resolucion es
contribuir a la creacion de las condiciones necesarias de confianza en el uso de medios electrénicos a través
de medidas que permitan garantizar la seguridad de los sistemas, los datos, las comunicaciones y los servicios
electronicos, permitiendo a los ciudadanos y administraciones publicas el ejercicio de derechos y el
cumplimiento de obligaciones por estos medios, en el marco de lo establecido por la Ley | 1/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los servicios publicos y el Real Decreto 3/2010, de 8 de
enero, que regula el Esquema Nacional de Seguridad.

Dentro de este marco, los aspectos que regula la Instruccién de 9 de julio de 2014 se centran en el
desarrollo pormenorizado de la estructura organizativa y de los agentes encargados de la ejecucion de esta
politica en la Agencia Estatal CSIC, de acuerdo con las previsiones recogidas en la Resolucion de 8 de julio
de 2014.

La aprobacion de Ley 39/2015, de | de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, de la Ley 40/2015, de | de octubre, de Régimen Juridico del Sector Publico asi
como del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, que
deroga el Real Decreto 3/2010 mencionado previamente, asi como la aprobacion del Contrato de Gestidn
del CSIC, conllevan la necesidad de actualizar determinados preceptos de la estructura organizativa de la
Agencia Estatal CSIC para dotarlo de la necesaria amplitud y flexibilidad que permita dar cabida a la variedad
de centros e institutos de investigacion con que cuenta la Agencia Estatal CSIC y sus respectivas realidades,
y permita conformar un marco de gobernanza de la seguridad efectivo, agil y adecuado a la realidad del
Consejo.

Esta Secretaria General, en uso de las atribuciones que tiene conferidas en el articulo 19.1.b) y e) del
Estatuto de la Agencia Estatal CSIC, aprobado por Real Decreto 1730/2007, de 21 de diciembre, dispone la
modificacion en la regulacion de la estructura organizativa de la politica de seguridad de la informacion del
CSIC, en los siguientes términos:
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PRIMERO.- MODIFICACION DE LAS INSTRUCCIONES DE 9 DE JULIO DE 2014 Y DE 15
DE JUNIO DE 2019, DE LA SECRETARIA GENERAL DEL CSIC, POR LAS QUE SE
DESARROLLA Y MODIFICA, RESPECTIVAMENTE, LA ESTRUCTURA ORGANIZATIVA
DE LA SEGURIDAD DE LA INFORMACION EN LA AGENCIA ESTATAL CSIC.

La Instruccién de 9 de julio de 2014, de la Secretaria General del CSIC, por la que se desarrolla la
estructura organizativa de la seguridad de la informacion en la Agencia Estatal CSIC, se modifica en los
siguientes términos:

Uno. El apartado “SEGUNDO.- Estructura organizativa” queda redactado del siguiente
modo:

La estructura organizativa de la seguridad en la Agencia Estatal CSIC debera contemplar las
especificidades inherentes a la realidad de la estructura administrativa del organismo. Por ello, se tendran en
cuenta tanto aspectos generales y globales, como particularidades especificas de los Institutos, Centros y
Unidades, con el fin de que todos ellos puedan tener el adecuado encaje en lo relativo a la estructura
organizativa en materia de seguridad de la informacion.

Con caracter general, se contemplan 4 niveles o ambitos de actuacién en materia de seguridad de la
informacion:

¢ Nivel de gobierno
¢ Nivel de supervision
¢ Nivel de especificacion

¢ Nivel de operacion

Podran estar compuestos tanto por los correspondientes comités como por perfiles profesionales
determinados, no siendo necesario que en todos los niveles existan comités especificos.

2.1 LOS COMITES DE SEGURIDAD DE LA INFORMACION.

2.1.1 Nivel de gobierno. El Comité Corporativo de Seguridad de la Informacion.

El Comité Corporativo de Seguridad de la Informacién es el érgano decisorio encargado de mantener
actualizada y adaptada la Politica de Seguridad de la Informacion en el CSIC y de velar por su cumplimiento,
para lo que debera coordinar a las distintas areas y unidades que intervienen en esta materia y promover la
difusion del contenido de la politica entre el personal de la Institucion.

Asimismo, se encargara de establecer y mantener actualizados los criterios y directrices generales sobre
seguridad de la informacion, del seguimiento y control de los objetivos del Contrato de Gestion del CSIC
en lo que afecta a cuestiones de seguridad y de acordar y hacer operativas medidas para mejorar y reforzar
los sistemas de seguridad y control.
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Estara formado por el titular de la Secretaria General del CSIC, que actuara como Presidente, y los
titulares o representantes designados de las Secretarias Generales Adjuntas de Informatica y de Recursos
Humanos, de la Asesoria Juridica y de la Oficialia Mayor. EI Comité contara con un Secretario, que sera el
Responsable de Seguridad en el CSIC.

Con caracter excepcional, la persona que ocupe la Presidencia podra solicitar la presencia de los
titulares, o representantes designados, de cualquiera de las Vicepresidencias del CSIC u otros 6rganos
directivos en las reuniones del Comité, cuando por razén de los asuntos a tratar lo considere necesario.

El Comité Corporativo de Seguridad debera dar cuenta de su gestion a la Presidencia a través de la Secretaria
General.

El Comité Corporativo de Seguridad podra reunirse con caracter ordinario y extraordinario, pudiendo
adoptar en reunion virtual sus decisiones, utilizando los medios electrénicos disponibles.

Se reunira con caracter ordinario al menos una vez al afo previa convocatoria de su Presidente.

El Comité se podra reunir con caracter extraordinario cuantas veces considere necesario su Presidente,
siempre que se produzcan incidencias graves que pudieran afectar a la seguridad de la informacion y de los
sistemas corporativos que la gestionan o existan necesidades de seguridad que requieran la coordinacién de
las areas en que se estructura la Organizacion Central. El Presidente reunira con caracter extraordinario a
todos o a parte de los miembros del Comité en funcion de las necesidades de los asuntos a tratar.

Para cumplir con sus fines el Comité debera desarrollar las siguientes funciones:

a) Elaborar las propuestas de modificacion y actualizacion permanente de la Politica de Seguridad de
la Informacion del CSIC.

b) Velar por el cumplimiento de la normativa que resulte de aplicacion.
c) Coordinar las funciones de seguridad de la informacién del CSIC al maximo nivel.

d) Recabar informes periddicos del estado de la seguridad de la informacion del CSIC y de los
incidentes registrados procedentes de la Oficina Técnica de Seguridad.

2.1.2 Nivel de supervision. La Oficina Técnica de Seguridad de la Informacion.

Mediante Instruccion de la Secretaria General del CSIC se constituira la Oficina Técnica de Seguridad de
la Informacion del CSIC (en adelante, OTS), como 6rgano de apoyo y asesoramiento al Comité Corporativo de
Seguridad de la Informacion, asi como para la coordinacion y supervision de la seguridad implantada por los
distintos centros e institutos de investigacion y por las unidades de la Organizacién Central con
responsabilidades en la gestion y administracion de infraestructuras TIC.
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Esta Oficina Técnica de Seguridad tiene por objeto realizar propuestas normativas, disefiar acciones para
su puesta en marcha, asi como velar por la mejora continua de la seguridad de la informacion, tanto a nivel
de la Organizacion Central como de los Centros e Institutos, siendo el nexo de union entre el Comité
Corporativo de Seguridad de la Informacién y los Comités de Seguridad de los Centros e Institutos,
supervisando la correcta implantacion de la seguridad en estos Gltimos.

La persona que ostente en el CSIC el rol de Responsable de Seguridad de la Informacién definido en el
Esquema Nacional de Seguridad actuara como Director de la OTS, siendo en particular responsable del
nombramiento de los demas integrantes de la OTS, que conformaran un Gabinete de Responsables de
Seguridad Delegados.

La OTS podra contar con la participacion del Delegado de Proteccién de Datos en aquellas cuestiones de
Seguridad vinculadas al tratamiento de datos de caracter personal.

Sin perijuicio de lo anterior, la Instruccion de creacion de la Oficina Técnica de Seguridad de la Informacién
recogera los detalles oportunos tanto de su composicion y estructura como de sus responsabilidades y
funciones.

2.1.3 Nivel de especificaciéon. Los Comités de Seguridad de Centros, Institutos y Unidades.

Cada ICU contara con un Comité de Seguridad en el ambito del propio Centro, Instituto o Unidad, que
sera el organo decisorio encargado de coordinar la aplicacion de las politicas y normas de seguridad
corporativas en el ambito del ICU, para lo que debera coordinar a las distintas unidades que intervienen en
la materia en el ambito de responsabilidad del propio ICU.

Se encargara de dar traslado a la Oficina Técnica de Seguridad de la Informacion del analisis y evaluacion de
los riesgos realizado por los Responsables del Sistema del ICU, en coordinacion con los Responsables de la
Informacion y Responsables del Servicio, asi como de establecer y mantener actualizados los criterios y
directrices especificos sobre seguridad de la informacion en el ambito del ICU, complementariamente a todos
aquellos de caracter corporativo y general establecidos desde la Organizacion Central o desde entidades
externas con responsabilidad superior en materia de seguridad y de acordar y hacer operativas medidas para
mejorar y reforzar los sistemas de seguridad y control.

El rol de Responsable/s del Sistema en el ICU podra recaer en el responsable de la agrupacion que preste
servicio al ICU o en personal TIC de apoyo y respaldo que administre infraestructuras y recursos
pertenecientes a dicho ICU. Estaran adscritos a la Division a la que funcionalmente corresponda el recurso
a administrar y securizar.

De forma transitoria, hasta la completa implantacion del nuevo modelo de gobernanza TIC, el rol de
Responsable del Sistema por defecto sera asumido por la persona que ejerza las funciones de responsable TIC
del ICU.

El Comité estara formado por las personas que ocupan los cargos de Direccion del ICU, Gerencia del
ICU, los Jefes de Unidad o Departamento del ICU (o un subconjunto de los mismos, en funcion de la
dimension del ICU) y el Responsable de la Agrupacién que da servicio al ICU, o bien la persona TIC de apoyo en
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quien el Responsable de la Agrupacién delegue. Debera dejarse constancia escrita de la composicion del Comité
en cada ICU, tanto en su constitucion inicial como en las posibles modificaciones posteriores, debiendo
remitirse copia del acta de dicha composicion a la Oficina Técnica de Seguridad de la Informacion.

Dicha composicion podra ser adaptada y particularizada para hacerla compatible con las modificaciones
estructurales que se puedan producir a nivel organizativo y operativo tanto en el ambito de funciones y
responsabilidades gerenciales como en el de prestacion de servicios TIC, tratando de preservar los principios
de cercania y mejor conocimiento de las infraestructuras, recursos y funcionamiento interno del ICU y
aprovecharlos en beneficio de la seguridad.

El Comité contara con un Secretario, que sera la persona que ocupe el cargo de Gerencia del ICU o
desempenie funciones equivalentes, en base a las posibles modificaciones organizativas y operativas referidas
en el parrafo anterior.

El Comité de Seguridad del Centro o Instituto debera dar cuenta de su gestion al Comité Corporativo de
Seguridad de la Informacion a través de la Oficina Técnica de Seguridad de la Informacién.

El Comité de Seguridad del Centro o Instituto podra reunirse con caracter ordinario y extraordinario,
pudiendo adoptar en reunién virtual sus decisiones, utilizando los medios electrénicos disponibles.

Se reunira con caracter ordinario al menos una vez al afo.

El Comité se podra reunir con caracter extraordinario cuantas veces considere necesario cualquiera de
sus miembros, siempre que se produzcan incidencias graves que pudieran afectar a la seguridad de la
informacion en el ICU o existan necesidades de seguridad que lo justifiquen. Se podran reunir con caracter
extraordinario todos o una parte de los miembros del Comité, en funcion de las necesidades de los asuntos
a tratar.

Para cumplir con sus fines el Comité debera desarrollar las siguientes funciones:

a) Velar por el cumplimiento de la normativa que resulte de aplicacion, tanto general como especifica
del ICU.

b) En caso de considerarlo oportuno, elaborar y aprobar normas especificas de seguridad en el ambito
del ICU, siempre que no entren en conflicto con las politicas y normas de seguridad de caracter
corporativo y general.

c) Coordinar las funciones de seguridad de la informacién en el ambito del ICU.

d) Recabar informes periddicos del estado de la seguridad de la informacion en el ambito del ICU y
de los incidentes registrados y remitirlos a la Oficina Técnica de Seguridad de la Informacién.

e) Coordinar los planes de continuidad de las distintas unidades del ICU para garantizar una actuacién
coordinada y sin fisuras en caso de que deban activarse.
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f) Fomentar la cultura de la seguridad de la informacion en el ambito del ICU, complementariamente
a las iniciativas de caracter general que puedan llevarse a cabo en todo el CSIC.

Sin perjuicio de lo anterior, de forma especifica por sus especiales condiciones y caracteristicas, en el
Anexo A se detalla la Organizacion de la Seguridad en la Organizacion Central del CSIC, asi como las
particularidades que conciernen a la Secretaria General Adjunta de Informatica.

2.2 Los Grupos de Trabajo de Seguridad de la Informacion.

Dada la dimension de la Institucion, su dispersion geografica, su complejidad organizativa y funcional y la
multiplicidad cuantitativa y cualitativa de sus necesidades en materia de seguridad de la informacion, se podran
crear Grupos de Trabajo de Seguridad de la Informacion de forma complementaria e independiente de los
comités definidos en el apartado anterior.

Estos Grupos de Trabajo tendran por objeto el anilisis de las necesidades de seguridad TIC sobre una
materia concreta, la valoracion técnica de alternativas, asi como la elaboracion y presentacion de propuestas
a la Oficina Técnica de Seguridad de la Informacion.

La solicitud de creacion de un Grupo de Trabajo tendra lugar, de forma motivada, a iniciativa del
Responsable de Seguridad del CSIC, de alguno de los responsables de las divisiones o areas funcionales o bien
de alguno de los coordinadores de un Centro de Gestién de Servicios TIC (CGSTIC) o responsables de alguna
de las agrupaciones adscritas a los mismos, en funcion de la naturaleza, finalidad y ambito perseguidos por
dicho Grupo de Trabajo. La creacion debera de ser comunicada al Responsable de Seguridad de la Informacién,
indicando la finalidad del Grupo de Trabajo y los miembros que lo componen inicialmente.

2.3 LOS AGENTES RESPONSABLES EN LA SEGURIDAD DE LA INFORMACION: PERFILES
PROFESIONALES.

Los responsables en materia de seguridad de la informacion son los agentes encargados de la
implantacion y ejecucién, seguimiento y control de las normas y procedimientos aprobados por los comités
de seguridad.

Tales agentes, que actuaran de acuerdo a los niveles de servicio, dispondran de los perfiles profesionales
que se recogen a continuacion y ejerceran las siguientes funciones:

2.3.1 Nivel de supervision.

a) Responsable de la Seguridad.

El perfil de Responsable de Seguridad tiene por objeto mantener la seguridad de la informacién y de los
servicios ofrecidos por los sistemas de informacion en su ambito de responsabilidad.
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A tal fin sera nombrado por el Comité Corporativo de Seguridad por periodos de dos afos renovables por
el mismo periodo.

El Responsable de Seguridad de la Informacién ejercera las siguientes funciones:

a) Elaborar una planificacion estratégica de la seguridad de la informacion del CSIC a largo plazo,
considerando la mision y objetivos de la Organizacion, asi como la evolucién de la tecnologia y las
responsabilidades legales.

b) Promover la formacién y concienciacion en materia de seguridad de la informacion dentro de su
ambito de responsabilidad.

c) Determinar los niveles de seguridad de la informacion requeridos en cada dimension.

d) Determinar la categoria de los sistemas, a partir de la valoracion y propuesta efectuada de forma
coordinada entre los Responsables de la Informacion, de los Servicios y del Sistema.

e) Aprobar los diferentes analisis de riesgos recibidos, revisados y validados por la Oficina Técnica de
Seguridad de la Informacion.

Informar sobre el estado de la seguridad del sistema que monitorizaran los Administradores de la
Seguridad de los Sistemas.

g) Revisar y en su caso validar, los planes de continuidad elaborados por los Responsables
correspondientes respecto de los recursos e infraestructuras administrados en sus respectivos
ambitos de responsabilidad.

El Responsable de la Seguridad podra designar Responsables de Seguridad Delegados que colaboraran con
ély le prestaran apoyo para el mejor desempefio de su actividad. A través de esta designacion el Responsable
de la Seguridad podra delegar funciones en los Responsables de Seguridad Delegados, si bien la responsabilidad
final seguira recayendo sobre el Responsable de Seguridad. El gabinete de Responsables de Seguridad Delegados,
junto con el propio Responsable de Seguridad, conformaran la Oficina Técnica de Seguridad de la Informacién del
CSIC. En caso necesario podran contar con personal externo de apoyo para la ejecucion de sus funciones

Por su parte, los delegados deberan acometer las tareas que les hayan sido asignadas, debiendo informar
y dar cuenta de sus actuaciones al Responsable de Seguridad.

2.3.2 Nivel de especificacion.

En el nivel de especificacion se incluyenlos roles de Responsable de la Informacion y Responsable del Servicio
definidos por el Esquema Nacional de Seguridad.

La naturaleza de las responsabilidades inherentes a cada unidad del CSIC y los procedimientos
gestionados por la misma, y su traslacion al correspondiente sistema de informacion se traduciran en muchas
ocasiones en una coincidencia de ambas responsabilidades (de la informacién y del servicio) en una misma
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persona o unidad, siendo de aplicacion los preceptos, responsabilidades y actuaciones a desarrollar de forma
comun desde la perspectiva de ambos roles.

En determinados casos podra darse una separacion y diferenciacion de responsabilidades entre un
determinado servicio y la informacion gestionada por el mismo, por corresponder a diferentes unidades en
base a condicionantes especificos de cada caso particular.

Sin perjuicio de lo anterior, en aquellos servicios que gestionen informacion que contenga datos de
caracter personal, seran de aplicacion el Reglamento General de Proteccion de Datos y la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, y en
particular debera contemplarse el rol de Responsable del Tratamiento.

a) Responsable de la Informacion y del Servicio.

En aquellos casos en los que las responsabilidades de la informacion y del servicio confluyan en una
misma unidad, persona u 6rgano, estas se unificaran en el Responsable de la Informacién y del Servicio, siendo
de aplicacion lo estipulado en el presente apartado.

El Responsable de la Informacién y del Servicio sera el encargado de controlar la utilizacion de una
determinada informacion en el contexto del servicio o servicios que la gestionan.

En la Organizacion Central esta responsabilidad recaera sobre el titular del o6rgano o unidad
administrativa que gestione cada procedimiento administrativo o sea responsable funcional de cada aplicacion
corporativa, pudiendo una misma persona acumular las responsabilidades de la informacion y de los servicios
asociados a todos los procedimientos o aplicaciones que gestione.

En el caso de Institutos o Centros, esta responsabilidad recae sobre el Gerente en los temas de caracter
horizontal; tendran asimismo la condicion de Responsables de la Informacién y de los Servicios los titulares o
responsables de las unidades o grupos de investigacion respecto a la informacion que generen o gestionen,
particularmente en caso de proyectos de investigacion.

La responsabilidad de la informacion y del servicio podra recaer en un conjunto de personas constituidas
colegiadamente como comité o grupo de trabajo, el cual podra formar parte de, o estar integrado en, el
Comité de Seguridad del Centro o Instituto.

El Responsable de la Informacién y del Servicio asumira la responsabilidad ultima del uso que se haga de la
informacion que le compete y del servicio asociado que la gestiona, asi como de su proteccion, debiendo por
tanto preservar su integridad y su caracter de confidencialidad.

El Responsable de la Informacién y del Servicio ejercera la potestad de determinar los niveles de seguridad
aplicables a la informacion y al servicio asociado, que seran alto, medio o bajo, para cada una de las cinco
dimensiones de la seguridad: disponibilidad (del servicio), y autenticidad, integridad, confidencialidad y
trazabilidad (de la informacion).
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En la determinacion de los niveles de seguridad por el Responsable de la Informacion y del Servici, es
recomendable que éste recabe asesoramiento del Responsable del Sistema y también, en su caso, de la Oficina
Técnica de Seguridad . En caso de discrepancia de criterios y ante la ausencia de superior jerarquico comun,
cualquiera de los perfiles sefalados podra elevar una consulta al Comité Corporativo de Seguridad de la
Informacion del CSIC, que decidira al respecto.

En el marco de sus competencias, el Responsable de la Informacién y del Servicio ademas ejercera las
siguientes funciones:

a) Definicion del uso de la informacion de la que es responsable dentro y fuera del CSIC.

b) Analisis y gestion de los riesgos asociados al uso de esta informacion, en coordinaciéon con el
Responsable del Sistema.

c) Clasificacion de la informacion basandose en su sensibilidad y criticidad, segln los criterios de
clasificacion establecidos en el CSIC.

d) Aprobacion o denegacion de las solicitudes de acceso a la informacion de la que es responsable y
coordinacion de la revision periddica de los permisos asignados.

En caso de incumplimiento de las funciones asignadas les seran de aplicacion las sanciones indicadas en
la correspondiente Normativa o en el Reglamento de Régimen disciplinario de los funcionarios de la
Administracion del Estado.

b) Responsable de la Informacién diferenciado del Responsable del Servicio.

El Responsable del Servicio estara diferenciado del Responsable de la Informacién cuando se trate de un
servicio que maneje informacion procedente de diversas fuentes -no necesariamente de la misma unidad
departamental que la que presta el servicio- o bien, si la prestacion del servicio no depende de la unidad
responsable de la Informacion.

En estos dos supuestos, el perfil de Responsable de la Informacién no podra coincidir con el de Responsable
del Servicio salvo que exista un acuerdo previo que asi lo permitiera entre las personas o unidades
potencialmente implicadas en ello respecto del servicio y de la informacion.

c) Responsable del Tratamiento.

En todos aquellos casos en los que como parte del servicio y de la informacion manejada por el mismo
se produzcan tratamientos de datos de caracter personal, dicho tratamiento habra de cumplir lo establecido
en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

En este sentido, el rol de Responsable del Tratamiento que establece la ley mencionada en el parrafo
anterior se corresponderd, con caracter general, con el de Responsable de la Informacion (o Responsable de la
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Informacion y del Servicio) conforme se definen en el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad y de acuerdo a lo establecido en los puntos a) y b) anteriores.

2.3.3 Nivel de operacion.

a) Responsable del Sistema.

El Responsable del Sistema sera la persona encargada de almacenar y proteger la informacion en los
sistemas y redes del CSIC, de acuerdo con la legislacion vigente, la normativa y directrices técnicas fijadas
por esta Agencia Estatal.

En la Organizacion Central, la Secretaria General Adjunta de Informatica sera la encargada de designar
al Responsable del Sistema. En los institutos y centros, la designacion correspondera al Gerente. En todo caso,
la designacion se registrara en la documentacion de seguridad del sistema de informacion.

El perfil de Responsable del Sistema debera desempenarse, en todo caso, por personal del CSIC; sélo muy
excepcionalmente podran asignarse tareas especificas de este perfil a personal ajeno a la Institucion
perteneciente a la plantilla de alguna empresa contratista.

Con caracter general y siempre que sea posible, las funciones del Responsable de Seguridad y del
Responsable del Sistema no deben ser ejercidas por la misma persona.

El Responsable del Sistema asumira las siguientes responsabilidades en materia de seguridad:

a) Desarrollar, gestionar y mantener el Sistema de Informacion, entendiendo como tal cualquier
aplicacion, servicio o recurso informatico en sentido amplio, durante todo su ciclo de vida, asi
como verificar sus especificaciones, instalacion y correcto funcionamiento.

b) Definir la arquitectura y sistema de gestion del Sistema de Informacion estableciendo los criterios
de uso y los servicios disponibles en el mismo.

c) Verificar que las medidas especificas de seguridad se integren adecuadamente dentro del marco
general de seguridad.

d) Elaborar la configuracion de seguridad de la informacion que aplicaran los Administradores de la
Seguridad de los Sistemas.

e) Redactar la documentacion de seguridad del sistema.

f) Si se detectasen deficiencias graves de seguridad, debera acordar la suspension del acceso y gestion
de la informacion, equipo afectado o prestacion de un servicio. Esta decision debera consensuarse
con los responsables de la informacion en riesgo o bien con el Comité de Seguridad del Centro o
Institut, y con la Oficina Técnica de Seguridad, que en todo caso debera ser informada de dichas
deficiencias de seguridad detectadas.
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En aquellos sistemas de informacion en los que, por su complejidad, distribucion, separacion fisica de sus
elementos o nimero de usuarios, se necesite personal adicional para llevar a cabo las funciones de Responsable
del Sistema, se podran designar los Responsables Delegados de Sistemas que se precisen. La designacion
correspondera al Responsable del Sistema, quien podra delegar el desempefo de determinadas funciones, pero
nunca la responsabilidad. Los delegados se haran cargo, en su ambito, de todas aquellas acciones que les hayan
sido delegadas y que en general, estaran relacionadas con la operacion, mantenimiento, instalacion y
verificacion del correcto funcionamiento del Sistema de informacion. Cada delegado debera informar
convenientemente al Responsable del Sistema, de quien dependera funcionalmente.

Los Responsables del Sistema y Responsables Delegados de Sistemas formaran parte de la Division a la que
corresponda funcionalmente el recurso o sistema a administrar y securizar.

De forma transitoria, hasta la completa implantacion del nuevo modelo de gobernanza TIC, el rol de
Responsable del Sistema por defecto sera asumido por la persona que ejerza las funciones de responsable TIC
del ICU.

En caso de incumplimiento de las funciones que le correspondan seran de aplicacion las sanciones
indicadas en la correspondiente Normativa o en el Reglamento de Régimen disciplinario de los funcionarios
de la Administracion del Estado.

b) Administrador de Seguridad del Sistema.

La persona o personas designadas como Administrador de Seguridad del Sistema (ASS) dependeran
funcionalmente del Responsable del Sistema, sin perjuicio del rol coordinador, supervisor y validador de dicha
seguridad que tiene la Oficina Técnica de Seguridad de la Informacion.

En cualquier caso, se podran segregar las funciones del ASS de un determinado recurso para que se
desempeiien por personas diferentes; una encargada del aseguramiento de la prestacion del servicio y otra
encargada de la proteccion de la informacion.

Los distintos Administradores de la Seguridad del Sistema formaran parte de la Division a la que
corresponda funcionalmente el recurso o sistema a administrar y securizar, en consonancia con la adscripcion
del Responsable del Sistema del que dependan.

De forma transitoria, hasta la completa implantacion del nuevo modelo de gobernanza TIC, el rol de
Administrador de la Seguridad del Sistema por defecto sera asumido por personal que administre dicho recurso
en el ICU, pudiendo recaer, especialmente en casos de ICU con poco personal, en el propio Responsable del
Sistema.

En el ambito de la Secretaria General Adjunta de Informatica los Administradores de la Seguridad del
Sistema seran los técnicos adscritos a cada una de las areas de dicha Secretaria General Adjunta que se
encarguen de la administracion, gestion y securizacion de los recursos administrados por dicha area.
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a) Implantacion, gestion y mantenimiento de las medidas de seguridad aplicables al Sistema de
Informacion.

b) La gestion, configuracion y actualizacion, en su caso, del hardware y software en los que se basan
los mecanismos y servicios de seguridad del Sistema de Informacion.

c) La gestidn de las autorizaciones concedidas a los usuarios del sistema, en particular los privilegios
concedidos, incluyendo los controles necesarios para que la actividad desarrollada en el sistema se
ajuste a lo autorizado.

d) La aplicacion de los Procedimientos Operativos de Seguridad.

e) Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

f) Asegurar el estricto cumplimiento de los controles de seguridad establecidos.

g) Asegurar la aplicacion de los procedimientos aprobados para manejar el sistema de informacion.

h) Supervisar las instalaciones de hardware y software, asi como sus modificaciones y mejoras para
asegurar que la seguridad no esta comprometida y se adecua a las autorizaciones pertinentes.

i) Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion de
eventos y mecanismos de auditoria técnica implantados en el sistema.

j) Informar al Responsable del Sistema del que dependen y a la Oficina Técnica de Seguridad de cualquier
anomalia, compromiso o vulnerabilidad relacionada con la seguridad.

k) Colaborar en la deteccion, investigacion y resolucion de incidentes de seguridad.

[) Salvaguardar el almacenamiento y procesamiento seguro de la informacion, como puede ser el
backup de la informacién y la administracion de los sistemas de control de accesos.

Asimismo, si se produjeren incidentes de seguridad, el ASS debera:

a) Registrar, contabilizar y gestionar los incidentes de seguridad en los sistemas bajo su
responsabilidad.

b) Aislar el incidente para evitar la propagacion a elementos ajenos a la situacion de riesgo.
c) Mantener y recuperar la informacion almacenada por el sistema y sus servicios asociados.
d) Determinar el origen, motivacion y forma del incidente, en la medida que resulte posible,

elaborando el correspondiente informe con todos los detalles oportunos y relevantes que se
puedan conocer acerca del mismo.
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En caso de incumplimiento de las funciones asignadas se le aplicaran las sanciones indicadas en la
correspondiente Normativa o en el Reglamento de Régimen disciplinario de los funcionarios de la
Administracion del Estado.

c) Usuario

El perfil de Usuario sera el que corresponda a todo aquel que tenga acceso a la informacion y/o sistemas
del CSIC con independencia del tipo de vinculacion que tenga con esta Agencia Estatal.

El perfil del Usuario definira las capacidades de lectura, creacion y modificacion de la informacion que
posee y cada usuario deberd tener los minimos privilegios imprescindibles (derechos de acceso) para la
adecuada ejecucion de su trabajo. En caso de que cambie la necesidad de acceso a la informacion, los
privilegios del usuario deberan ser inmediatamente revocados o modificados, segin corresponda.

Este proceso se describira en la Normativa de Seguridad referente al Control de Acceso.
El Usuario de la informacion tendra las siguientes obligaciones:
a) Solicitar al propietario o Responsable de la Informacion los accesos a la informacion y sistemas.

b) No utilizar la informacién del CSIC para cualquier otro fin distinto al autorizado por el propietario
o por su inmediato superior.

c) Manejar de forma segura la informacion a la que tiene acceso, manteniendo en secreto su clave de
acceso y adoptando las adecuadas medidas de seguridad para la manipulacion de informacion
sensible en cualquier tipo de soporte.

d) Informar al propietario, o a su superior inmediato, de los errores o anomalias en la informacion a
la que tiene acceso.

En caso de incumplimiento de las obligaciones de usuario se le aplicaran las sanciones indicadas en la
correspondiente Normativa o en el Reglamento de Régimen disciplinario de los funcionarios de la
Administracion del Estado.

Dos. El “Anexo A. Organizacion de Seguridad en la Organizacion Central del CSIC” queda
redactado del siguiente modo:
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Anexo A. Organizacién de Seguridad en la Organizaciéon Central del CSIC

) Participantes

En la Organizacion Central del CSIC, la Secretaria General sera la responsable de la Seguridad y las
siguientes de sus unidades organizativas tendran competencias relacionadas con la Seguridad de la
Informacion:

Secretaria General Adjunta de Informatica.

Secretaria General Adjunta de Recursos Humanos.

Asesoria Juridica.

Oficialia Mayor-.

Todas estas unidades organizativas reportaran al Comité Corporativo de Seguridad en materia de Seguridad
de la Informacion.

2) Funciones y Responsabilidades

» Secretaria General

En el marco de la politica de seguridad de la informacion del CSIC, la Secretaria General serd la
responsable de la seguridad de la informacion en la ORGC, Organizacion Central del CSIC, debiendo,
asimismo:

a) Difundir las actualizaciones periodicas de la Politica de Seguridad de la Informacion en el CSIC y de
cuantas Instrucciones la desarrollen.

b) Colaborar con los responsables de la comunicacion en la elaboracion de la version oficial de los
posibles incidentes de seguridad.

c) Actuar como o6rgano de enlace e interlocutor con los responsables generales de la materia, como
las Fuerzas y Cuerpos de Seguridad del Estado, en especial la Policia Nacional, la Guardia Civil y el
Centro Nacional de Inteligencia.

Dentro de la Secretaria General, la Secretaria General Adjunta de Informatica y la de Recursos Humanos,
asi como la Asesoria Juridica y la Oficialia Mayor, son unidades con funciones especificas en materia de
seguridad de la informacion en la ORGC conforme a la siguiente distribucion de responsabilidades:

= Secretaria General Adjunta de Informatica
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La Secretaria General Adjunta de Informatica asume las siguientes funciones y responsabilidades en
relaciéon con la Seguridad de la Informacion del CSIC en el ambito especifico de la Organizacion Central, sin
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perijuicio de la consolidacion de todo el personal TIC en la SGAI conforme al modelo de gobernanza definido
en el Contrato de Gestidn y la prestacion centralizada a todos los ICU de los servicios definidos en el
correspondiente catalogo.

a) Definir e implantar procedimientos, elaborar guias y estandares que implementen lo establecido en
el cuerpo normativo de seguridad de la informacion, en el ambito de sus competencias.

b) Disefar e implantar, desde cada una de las divisiones o areas que forman parte de la SGAI en el
ambito de los recursos administrados por las mismas, los controles de seguridad necesarios para
implementar los requisitos de seguridad de la informacion definidos por su propietario.

c) Trabajar de forma conjunta con la Oficina Técnica de Seguridad cerciorandose de que todos los
requisitos de seguridad de la informacion son conocidos y estan bajo control.

d) Realizar, bajo la coordinacion de la Oficina Técnica de Seguridad de la Informacion, verificaciones
con las distintas unidades de la SGAI con responsabilidad en sus respectivos ambitos funcionales y
técnicos, para comprobar la vigencia de las medidas de seguridad de la informacion adoptadas.

e) Implementar los requisitos para conceder los accesos a los sistemas, recursos, aplicaciones y
servicios que han sido aprobados por los correspondientes responsables.

f) Configurar, operar y mantener los sistemas de control de acceso a aplicaciones, servidores, redes
y elementos de comunicaciones y de seguridad de acuerdo con las politicas del CSIC.

g) Colaborar con los propietarios de la informacion de la Organizacion Central para la revision de los
privilegios de acceso concedidos a los usuarios.

h) Conservar todos los registros de cambios realizados en la configuracion, para facilitar la
investigacion de anomalias y la resolucion de incidencias y problemas.

i) Asegurar que solo se utiliza software autorizado en el entorno de produccion y eliminar todo
software no autorizado.

j) Monitorizar el estado de los sistemas, servidores, infraestructura de nube privada corporativa,
equipamiento de red y equipamiento de seguridad para asegurar que todas las actividades se
desarrollan correctamente y poder detectar eventos inusuales.

k) Diagnosticar y corregir problemas que surjan en la operacion de los sistemas y del equipamiento
de comunicaciones y de seguridad.

[) Mantener y revisar logs, pistas de auditoria, informes de errores y demas registros de actividad que
sirvan para detectar accesos y/o acciones no autorizadas, asi como para la investigacion y resolucion
de problemas.
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m) Notificar inmediatamente al equipo de respuesta ante incidentes, cualquier sospecha de intrusion,
ciberataque, sabotaje, etc.
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n) Gestionar la realizacion adecuada de copias de respaldo, incluyendo la definicion de procedimientos
para su ejecucion, para su posterior recuperacion y para el envio de soportes a ubicaciones seguras,
locales o remotas.

o) Gestionar la manipulacion segura y conforme a la normativa vigente de los soportes de copias de
seguridad, garantizando que sélo el personal autorizado tiene acceso a los mismos.

p) Mantener la seguridad fisica y logica de toda la informacion que resida en los Centros de Procesos
de Datos (CPDs) de la Organizacion Central, permitiendo el acceso solo al personal autorizado y
si fuese necesario, supervisando la actividad del personal externo dentro de los mismos.

q) Investigar cualquier intento de intrusion que se produzca en los CPDs de la Organizacion Central.

r) Asegurar que la informacion confidencial que salga del CPD lo hace con las medidas de seguridad y
proteccion requeridas por la Politica de Seguridad de la Informacién en el CSIC y por la normativa
vigente.

s) Cualesquiera otras que sean necesarias para asegurar la efectividad de la Politica de Seguridad de la
Informacion.

La Secretaria General Adjunta de Informatica debera dar cuenta al Comité Corporativo de Seguridad del
desarrollo de las funciones indicadas.

» Secretaria General Adjunta de Recursos Humanos

La Secretaria General Adjunta de Recursos Humanos sera la encargada de:

a) Asegurar la asuncion por parte de los trabajadores del CSIC de sus responsabilidades respecto a la
seguridad de la informacion.

b) Ofrecer la informacion oportuna en el momento de toma de posesion o incorporacion a la
Organizacion.

c) Organizar la formacion en materia de seguridad de la informacion

* Asesoria Juridica

La Asesoria Juridica del CSIC debera revisar y evaluar periédicamente la normativa que pueda afectar al
CSIC en materia de seguridad de la informacion y recomendar actuaciones a través del Comité Corporativo de
Seguridad de la Informacion, asi como dar las orientaciones e indicaciones oportunas a ser tenidas en cuenta
en materia de proteccion de los datos de caracter personal que puedan ser tratados.
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* Oficialia Mayor

Para contribuir a la conformacion y aplicacion efectiva de la politica de seguridad en la informacion en la
ORGC del CSIC, la Oficialia Mayor debera:

a) Gestionar el sistema de control de acceso a los edificios de la organizacion central del CSIC, asi
como el control fisico de las llaves de las puertas de los despachos por parte del personal
autorizado, disponiendo de copias de las mismas y manteniendo un registro de entrega.

b) Definir recomendaciones para minimizar amenazas relativas a aspectos de seguridad fisica de los
Centros de Proceso de Datos de la Organizacion Central: fuego, inundacion, terremoto, robos,
asaltos, etc.

) Supervisar la instalacion, mantenimiento y operacion de los sistemas de seguridad fisica especificos
para los CPDs de la ORGC.

d) Realizar revisiones regulares para verificar el cumplimiento de las medidas de seguridad existentes
en los CPDs de la ORGC e informar de cualquier anomalia detectada.

e) Supervisar y gestionar el mantenimiento y conservacion de las instalaciones de los edificios como
climatizacion, saneamiento, prevencion eléctrica, asi como los dispositivos de deteccion (humedad,
presencia, alarma y extincion de incendios).

f) Supervisar periédicamente el mantenimiento de las instalaciones y su proteccién contra el robo,
vandalismo, explosion, fuego, inundacién, tormentas de viento y otras amenazas, definiendo las
recomendaciones encaminadas a minimizar las consecuencias de las eventualidades y llevando un
registro de las incidencias.

Sin perjuicio de las funciones y responsabilidades del Comité Corporativo de Seguridad de la Informacion,
en la Organizacion Central se encuentran presentes los distintos roles que el ENS y la presente Organizacion
de la Seguridad establecen.

El Comité de Seguridad de la Secretaria General Adjunta de Informatica estara compuesto por la persona
titular de la SGAI y los responsables de las diferentes divisiones o areas de la SGAI responsables de los
distintos ambitos técnicos, funcionales y operativos.

La Secretaria General Adjunta de Informatica, por la dimension y variedad de las infraestructuras que
gestiona y de los servicios que presta, tanto a la ORGC como a los centros e institutos de investigacion, se
encuentra estructurada en diversas unidades (divisiones, areas y servicios) con responsabilidad técnica,
funcional y operativa, relativas a los siguientes ambitos:

I. Seguridad y Comunicaciones
2. Desarrollo

3. Arquitectura Tecnologica

4. Calculo Cientifico
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5. Microinformatica y atencion al usuario

La primera de ellas asumira la responsabilidad del funcionamiento operativo de las redes de
comunicaciones y sus servicios asociados, asi como de la seguridad perimetral de caracter légico, siendo el
responsable de dicha unidad quien asumira por defecto el rol de Responsable de Seguridad del CSIC, salvo
nombramiento especifico de otra persona distinta para ocupar dicho rol.

Las cuatro Ultimas contaran con los correspondientes Responsables del Sistema, pudiendo haber en cada
uno de dichos ambitos uno o mas Responsables del Sistema, o bien nombrar determinados Responsables del
Sistema Delegados. Entre sus responsabilidades estaran la correcta operatividad de los servicios,
infraestructuras y sistemas de caracter corporativo ofrecidos desde la SGAI, entre los que cabe destacar, sin
caracter exhaustivo ni exclusivo, los siguientes:

Desarrollo de aplicaciones

Intranet corporativa

Web corporativa y sede electronica
Nube privada corporativa

Infraestructura de escritorio virtual (VDI)
Correo electroénico

Servicio de almacenamiento corporativo
Infraestructura de calculo cientifico (HPC)
Equipos fisicos de usuario

Servicio de videoconferencia corporativa
Centro de Atencion al usuario (CAU)
Otros servicios y recursos

VVVVVVVYVYYVYYVYYVY

En el Nivel de especificacion se encuentran los responsables de las distintas unidades de la Organizacion
Central, tanto de la propia Secretaria General y sus Secretarias Generales Adjuntas como de las distintas
Vicepresidencias y Vicepresidencias Adjuntas, que ostentaran los roles de Responsables de la Informacion y
Responsables del Servicio, cada uno de ellos en sus respectivos ambitos de responsabilidad respecto de la
materia cuya informacion y/o servicio sean gestionados y operados técnicamente desde la SGAI por los
respectivos Responsables del Sistema y Administradores de la Seguridad del Sistema.

En el Nivel de supervision se encuentra la Oficina Técnica de Seguridad de la Informacion.

El Nivel de operacion estara compuesto por los distintos Responsables del Sistema previamente senalados,
asi como los Administradores de la Seguridad del Sistema, que se corresponderan con el personal TIC que
realiza las funciones propias de la operacion y administracion de los servidores y demas infraestructuras
corporativas implicadas en la prestacion de los servicios y recursos ofrecidos desde la SGAI a todo el CSIC,
tanto a la Organizacion Central como a los centros e institutos de investigacion.

Transitoriamente, hasta la completa implantacion del nuevo modelo de gobernanza TIC, el personal de
operacion indicado en el parrafo anterior se correspondera con los responsables y técnicos de cada una de
las areas de la SGAI.
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Una vez implantado dicho modelo de gobernanza, las areas o divisiones de la SGAI aglutinaran a un
mayor nimero de técnicos, vinculados en la actualidad a distintos centros e institutos, y que con el nuevo
modelo veran difuminada esa actual adscripcion a un determinado ICU para pasar a formar parte de la SGAI
y a prestar servicios a un abanico potencial de ICU mayor que el actual. Los detalles relativos a dicha
adscripcion futura seran concretados conforme vaya llevandose a la practica la puesta en marcha del nuevo
esquema organizativo del personal TIC del CSIC.

Tres. Los apartados 2) y 3) del Anexo B se unifican en un tnico apartado 2), que queda
redactado del siguiente modo:

2) Roles y Funciones de Seguridad en servicios en un centro o instituto:

En el Nivel de especificacion estaran incluidos los perfiles de Responsable de la Informacién y Responsable
del Servicio, mientras que en el Nivel de operacion se encontrara el Responsable del Sistema. Todos ellos
formaran parte del Comité de Seguridad del Centro o Instituto. Dichos roles podran ser asumidos de manera
colegiada por el citado Comité, o bien se podran mantener perfiles diferenciados de caracter individual para
cada uno de ellos en aquellos casos en los que, por la dimensién del ICU y volumen de personal del mismo
resulte viable, en cuyo caso la documentacion de seguridad del sistema debera contener dicha asignacion de
perfiles y roles.

Ademas del Responsable del Sistema, en el nivel de operacién se encuentran los distintos Administradores
de la Seguridad del Sistema, roles correspondientes a personal adscrito a las divisiones, areas o servicios
técnicos y funcionales directamente relacionados con los distintos sistemas y recursos a securizar y, en
paralelo y desde un punto de vista geografico, adscritos a la Agrupacion que preste servicios TIC al ICU en
cuestion.

De manera transitorio, hasta la completa implantacion del nuevo modelo de gobernanza TIC, las
funciones correspondientes a ambos roles seran realizadas por el personal TIC perteneciente al ICU en
cuestion, pudiendo en caso de ICU de pequefio tamafio ser coincidente en una misma persona las funciones
de Responsable del Sistema y de Administrador de la Seguridad del Sistema.

La composicion del Comité de Seguridad del Centro o Instituto, asi como la asignacion de roles y perfiles
podran ser adaptados teniendo en cuenta las especificidades asociadas a las modificaciones y reformas
organizativas que se puedan producir tanto en la estructura gerencial como en la correspondiente a la
prestacion de servicios TIC vinculada esta dltima con la implantacion del nuevo modelo de gobernanza TIC.

En el Nivel de supervision se encuentra la Oficina Técnica de Seguridad de la Informacion.

Las funciones y responsabilidades de los distintos roles, tanto los asumidos de forma colegiada por un
comité como los correspondientes a una determinada persona con caracter individual, seran las definidas
en el apartado 2.2 - Los agentes responsables en la seguridad de la informacion: perfiles profesionales.
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DISPOSICION FINAL PRIMERA.- ENTRADA EN VIGOR.

Esta Instruccion entrara en vigor al dia siguiente de su publicacién en BO.CSIC.

Firmado electrénicamente por el Secretario General del CSIC,

Ignacio Gutiérrez Llano
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CSV : GEN-db11-a86f-d0bf-afba-cdal-fe6f-8c64-085a
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : IGNACIO GUTIERREZ LLANO | FECHA : 08/05/2024 15:25 | Aprueba
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